VOCABULARIO

¢Qué significa Ciberbullying o Ciberacoso escolar?

Es la utilizacidn de redes de comunicaciones
(internet, telefonia maovil, videojuegos online, etc.)
para humillar, vejar, difamar o acosar a otras perso-
nas, lo que supone ya un delito. Se trata de un acoso
entre iguales y cuando se produce entre menores re-
viste especial gravedad por las consecuencias que
puede ocasionar.

Pero, a diferencia de una situacion de acoso fisico, el
ciberbullying o acoso entre menores mediante el uso
de medios electréonicos permite al acosador causar
dafio al menor sin restricciones de horarios ni de si-
tuacién, ya que al tener lugar a través de las TIC tam-
bién alcanza al menor en su espacio mas intimo, como
es su domicilio. El estrés al que puede estar sometido
un menor objeto de ciberacoso puede llegar a impedir
el normal desarrollo de su personalidad al sentirse
constantemente hostigado o vigilado.

éQué es el Grooming?

Acciones llevadas a cabo por adultos para ganarse la
confianza o establecer amistad con un menor de edad
a través de cualquier servicio de internet para obtener
una satisfaccion sexual mediante la consecucién de
imagenes erdticas o pornograficas del menor vy, en
muchos casos, para preparar una cita con el menor
para hacerle objeto de abusos sexuales. Es habitual
que el adulto se haga pasar por un menor para ganar-
se la confianza de la victima.

El acercamiento del adulto al menor puede ser a tra-
vés de internet o del teléfono movil pero también
puede ser un acercamiento fisico mediante cualquier
artimafia que permita obtener cualquier informacién
del menor que luego puede llegar a ser ciberacoso en
cualquiera de sus formas.

1 éQué es el sexting? !
| Consiste en el envio voluntario de fotografias o grabacio- |
I nes intimas, por ejemplo de partes del cuerpo desnudas, !
o de desnudo total, a una persona de confianza que pos-!
:teriormente las reenvia o difunde a terceros sin el con- !
1sentimiento de la persona afectada. No es exclusivo de
: personas adultas, también ocurre entre menores. |
. A menudo el menor piensa que nadie puede reconocer- |
e porque en la fotograffa inicamente aparece una parte |
1 de su cuerpo en la que aparentemente no es posible |
| identificarle, pero su identificacién podria realizarse bus- |
: cando informacién en los datos que contiene la fotogra- |
| fia (los metadatos) , o por un simple detalle, como el
| tipo de terminal o de cdmara con el que se ha hecho la
| fotografia, o por su geolocalizacion.

:Una consecuencia del sexting puede ser la “sextorsion”,
'que es el uso de las imdagenes utilizadas en el sexting con
! la finalidad de chantajear al menor obligdndole a realizar !
1actos, de cualquier naturaleza, en contra de su voluntad

Metadatos: muchos archivos digitales contienen infor-
macion adicional a su contenido. Informacidn relativa
al terminal telefénico o cdmara fotografica utilizada,
identidad de la persona que ha creado el archivo, fe-
cha de captura, ubicaciodn, etc.

(.

a utilizacién de medios electrénicos para hacer dafio
otra persona puede, a veces, dar al menor la sensacion
de impunidad o anonimato tanto para cometer un deli-
to como cuando el propio menor es la victima. Este de-
be ser consciente de que todo lo que hace con su dispo-
sitivo movil (teléfono, tablet) o con el ordenador a tra-
vés de internet deja huellas y que las Fuerzas y Cuerpos
de Seguridad pueden seguir para identificar a las perso-
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\nas gue cometen o han cometido un delito. )

EL PAPEL DE LA
FAMILIA EN EL BUEN
USO DE INTERNET
o J

PARA PENSAR CON LOS CHICOS Y LAS CHICAS

_éLe contarias a un desconocido o desconocida donde,
cudndo y con quién vas a pasar tus vacaciones?
_<¢Dejarias abierta la puerta de tu casa?
_¢Aceptarias la invitacion para ir a la casa de alguien que
conociste en un transporte publico?
_¢éEmpapelarias las paredes de tu barrio con fotos de tu
ultimo cumpleanos?
_¢éPondrias un aviso en un diario contando addnde vas a
ir a bailar?

Algunas de estas preguntas causan risa cuando se refie-
ren a la vida cotidiana.

¢Y en la vida online?

ESCUELA DE FAMILIAS

p——

EQUIPO DE ORIENTACION Y APOYO




A medida que los chicos y las chicas crecen es nece-
sario que aprendan a utilizar Internet de forma segu-
ra y responsable cuando estan solos.

Por eso, es fundamental que les ensefiemos a:

_No intercambiar informacion personal, contrasefias
o datos de la familia con desconocidos, ni subirlos o
publicarlos en sitios publicos.

No publiques tu domicilio, tu colegio o instituto,
tu correo, tu nimero de teléfono y, en general,
tus datos personales o los de otras personas.

_Respetar la privacidad de amigos, conocidos y fami-
liares, no identificando a las personas que aparecen
en sus fotos o videos sin su autorizacion.

Muchos mensajes contienen datos personales
de otras personas. Hay que consultar antes con
quien envia un mensaje para saber si le puede

_Hacerse respetar cuando se sientan incémodos por
alguna referencia a ellos en algun sitio, solicitando su
eliminacion.

Si te incluyen en un grupo y no te interesa, bo-
rrate.

_Actuar responsablemente cuando se encuentren
con contenidos inconvenientes.

Bloquea al remitente para que no te envie este
tipo de imagenes y para evitar que te acose.

Enviar o reenviar imagenes comprometidas pue-
de ser acoso. No lo permitas. Pide ayuda a tus
padres o a alguien de tu confianza.

_Evitar encontrarse personalmente con gente que cono-
cieron en la red sin la supervisidn de un adulto de con-

fianza.

_Comunicarse responsable y respetuosamente.

Deben recordar que detras de un nick o perfil
hay una persona, y se deben seguir las mismas
reglas de educacidn y respeto que garantizan la
convivencia en la vida real.

_Si se vende el ordenador, eliminar toda la informacion
personal que pueda contener. El método mds seguro es

formateando el disco duro antes de entregarlo.

_Cuidar la informacién perso-
nal que guarda en el teléfono
movil, y evitar prestarlo a per-
sonas que no sean de confian-
za, porque esos datos o image-

nes podrian ser reenviadas.

IMPORTANTE RECORDARLES

No te hagas o hagas a otros fotos comprometidas.

No envies fotos de nadie desnudo. Podria llegar a ser
un delito.

Bloquea al remitente para que no te envie este tipo de
imagenes y para evitar que te acose.

Enviar o reenviar imagenes comprometidas puede ser
acoso. No lo permitas. Pide ayuda a tus padres o a al-
guien de tu confianza.

Si vuestros hijos NO DUERMEN, NO ESTUDIAN, NO PUE-
DEN DEJAR DE MIRAR MENSAIJES...

RECORDARLES QUE ELLOS controlan su mdvil, su tablet,
su ordenador. Que no permitan que les controle a
ellos.

Y que DESCONECTEN cuando duermen, no necesitan
estar conectados.

LA WEBCAM
Es importante recomendar a nuestros hijos con
quién participamos de una conversacion en video,
y recordarles que podemos ser grabados, y estos
videos pueden ser utilizados perjudicialmente.
Hay que utilizar una pegatina y tapar la cdmara
cuando no se utilice

RECURSOS

En el siguiente enlace podéis encontrar videos sobre
las nuevas tecnologias que, como padres, os daran
informacién de internet, de sus riesgos y de cémo
ayudar a vuestros hijos si tienen problemas.

http://www.tudecideseninternet.es/agpd1/padres-y
-profesores/taller-para-familias-los-menores-y-su-
cibermundo.html

En la pagina oficial de la Direccion general de la poli-
cia también encontrareis numerosos recursos que 0s
pueden ayudar

www.policia.es




